GAYIROVA AKGAKOCA iLKOKULU

E-GUVENLIK POLITIiKASI

Okulumuz e-glivenlik calismalari ile internet, akilli tahta, bilgisayar, diz tstl bilgisayar ve cep
telefonlarini kullanirken; 6grencilerin, velilerin ve 6gretmenlerin korunmasini ve bu
teknolojilerin bilingli bir sekilde kullaniimasini amaglamaktadir.

internetin ve teknolojinin yasamin dnemli bir parcasi olmasi sebebiyle, herkes riskleri
yonetme ve strateji gelistirme yontemlerinin 6grenilmesi konusunda bilinglendirilmelidir.
Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve 6grenciler igin hazirlanmig
olup, internet erisimi ve bilgi iletisim cihazlarinin kullanimi igin gegerlidir.

SWOT ALANLIzi:

ZAYIF YONLERIMIiz

1-Maddi yetersizlikleri fazla
ogrencilerin olmasi
2-Derslik sayisinin az olmasi
3-Egitim seviyesi disik
velilerin olmasi

4-ilgisiz velilerin olmasi

FIRSATLAR

1-e twinning ve ulusal
projeler yuratilmesi
2-Diger kurumlarla
iletisimin glgli olmasi

3-e safety Label Gyeligi
4-Okul binasi ve bahgesinin
glvenli olmasi

TEHDITLER

1-Cocuklarin dijital
ortamlara olan meraki
2-Ebeveynlerin gcocuklari
oyalamak igin ellerine
telefon vermeleri
3-Cocuklarin televizyon
izleme aligkanliginin fazla
olmasi

SORUMLULUKLAR:

GUCLU YONLERIMIiz

1-Okulumuzda izinsiz teknolojik
aletlerin kullanilmamasi
2-iletisimi gliclii ve iletisime acik
yonetici ve 6gretmenlerin olmasi
3-Teknolojiyi kullanan geng bir
kadroya sahip olmasi
4-okulumuzda e guvenlige 6nem
verilmesi

5-Teknolojiyi kullanma ile ilgili
o6gretmenlerimizin bilingli olmasi

E-glivenlik calismalarinda 6gretmenlerimize, 6grencilerimize ve velilerimize 6nemli

sorumluluklar dismektedir. Okul olarak bizim en temel sorumlulugumuz da E-glivenlik

politikalarinin gelismesine katkida bulunmaktir.



Okulumuzu ve igerisindekileri korumak igin e-glivenlik konusunda sorumluluk almaliyiz.
Teknolojiyi glivenli ve sorumlu bir sekilde kullanmaliyiz. Herhangi bir kisinin zarar gérmesi
durumunda tehlikeyi tespit edip ilgili birimlere iletmemiz gerekmektedir.

OKUL WEB SITESI:

Okulumuzun web sitesinde adres, telefon, fax ve e-posta adres bilgileri bulunmaktadir.
Sitemizde yayinlanan tiim igerikler okul midirimiiziin onayindan gegtikten sonra siteye
konulmaktadir.

Okulumuzun web sitesi Okul Web Yonetim ekibinin sorumlulugunda olup glvenlik dnlemleri
alinmis durumdadir. Okul web sitesinin yonetici hesabi, uygun bir sekilde glicli sifreyle
sifrelenerek korunacaktir. Spam maillerde korunmak igin e-posta adresleri ¢cevrimigi olarak
dikkatli bir sekilde yayinlanacaktir.

E-GUVENLIK OKUL POLITiKASI ve KURALLARI

Okulumuzda yapilan 6grenci calismalari ve etkinlikler ile ilgili resimler velilerinin izinleriyle
yayinlanacaktir. Personele ve 6grencilere glivenli sifre olusturma konusunda gerekli
bilgilendirme calismalari yapilacaktir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

Paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde veli izinleri alinarak, okul
idaresinin izni ve onayi ile paylasiimaktadir. Veli izni yaninda 6grencinin de izni olmadan
fotograf veya video cekilip kullaniimamaktadir.

KULLANICILAR:

Okulumuzun 6grencileri kullanilarak yapilacak olan bir video hazirlanmadan 6nce, gorevli
ogretmenler okul idaresinden izin almalidir. Okul idaresi tarafindan gorevli kilinanlar
haricindeki kisiler tarafindan, okul ve okul bahgesi sinirlariigerisinde fotograf ve video ¢ekimi
yapilamaz. Bir 6grencinin diger bir 6grencinin fotograf ve videosunu ¢ekmek istemesi
durumunda da idareden ve 6grenciden izin almasi gerekmektedir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve galisanlarinin yer aldigi
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

iCERIK:

Okul 6grenci ve ¢alisanlarini ilgilendiren tiim icerik, ancak kontrol ve onay stlireclerinden
gectikten sonra, paylasima acik hale gelecektir. Ogretmenlerimizin okul sitesinde paylasmak
istedikleri icerik Web yayin ekibi ve okul idaresinin onayindan gectikten sonra
yayinlanmaktadir. Okul gérevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin
kisisel bilgilerine kesinlikle yer verilmez.



INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLi KULLANIMI:

internet; bilgiye ulasmakta en 6nemli araglardan biri, bunu okuldaki miifredat ile
iliskilendirerek dogru bilgiye en glivenli sekilde 6grencilerimizi ve 6gretmenlerimizi
ulastirabilmek icin elimizden gelen ¢abayi géstermekteyiz. internet erisimlerimiz MEB
tarafindan 6grencilerimizin yasina uygun olarak filtrelenmektedir. Boylelikle 6grencilerimiz
icin uygun olmayan sitelere erisime izin verilmemektedir.

Okulumuza ait bilisim cihazlarimizin tamami kullanim politikamiza uygun sekilde lisansl viris
koruma yazilimlariyla korunmaktadir. Béylelikle tim personel ve 6grencilerimizi bilisim
cihazlarini kullanirken glivenli hale getirmis oluyoruz.

Hassas verilerimiz giivenli sifreler ile koruma altina alinmaktadir. Personel ve 6grencilerimiz
cikarilabilir cihazlari kullanmadan 6nce kot amacli yazilimlara karsi taramalari
gerekmektedir.

Tum calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli cevrimici materyallerin
kullanimi konusunda bilgilendirilecektir. E-glivenlik ve siber zorbalik konulari belli
derslerimizin 6zellikle Rehberlik ve Hayat Bilgisi dersi yillik planlarina dahil edilmis olup, bu
derslerde yil icinde 6grencilere bilgi aktarimi yapilmaktadir. Rehber 6gretmenimiz tarafindan
e-glivenlik ve siber zorbalik konularinda veli ve 6grenci seminerleri yapilacaktir. Cevrimigi
materyaller 6gretme ve 6grenmenin 6nemli bir parcasi olup mifredat icinde aktif olarak
kullanilmaktadir ve 6grencilerin derse katilimini artirmaktadir.

11 Subat 2020 tarihinde Giivenli internet Giiniinii okulumuzda kutlamayi planlamaktayiz.
Hafta boyunca seminerler, tanitici afisler ve panolarla Giivenli internet Giiniine etkin katilim
saglamayi hedefliyoruz.

Okulumuz 5651 yasasina uygun glivenlik prosediirlerini tamamen uygulamaktadir.
Okulumuzda cihazlarin internete baglanabilmesi icin MEB tarafindan hazirlanan sertifika
yluklenmesi gerekmektedir. Buda internete baglanan cihazlarin gevrimigi faaliyetlerinin
denetlenmesini saglamaktadir.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI:

Okulumuzda her tiirli kisisel cihazlarin sorumlulugu kisinin kendisine aittir. Okulumuz bu tir
cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari kabul etmez.
Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan
korunmasi igin gerekli tiim dnlemleri alir fakat sorumluluk kisiye aittir. Okulumuz 6grencileri,
velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir okul idarecisi veya
rehber 6gretmen gozetiminde kullanabilirler.

Ogrencilerimiz egitim amacli (web 2 araglarinin kullanimi vb) kisisel cihazlarini kullanmak icin
okul yonetiminden izin almahdir. Velilerimiz okul saatleri icerisinde 6grencileriyle gériisme



yapmamalari gerektigi konusunda bilgilendirilirler. Eger zorunlu haller var ise okul
yonetiminden izin alarak ziyaretci yaka kartlari ile gorlisme yapmalari saglanmalidir.

Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalari, tanimadiklari
glvenilir bulmadiklari kisilerle cep telefonu gibi kisisel bilgilerini paylasmamalari gerektigi
konusunda rehberlik servisinin yapacagi seminerlerle bilinglendirilmektedirler.

CGalisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gorevlerine devam etmelidir. Kurum calisanlari (6gretmen, idareci,
personel vb) sosyal medya ya da sohbet programlarindan gelecek olan ya da kendilerinin
gonderecekleri her tiirlii icerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadir,
uygunsuz olabilecek her tiirll igerik ve mesajlagsma ivedilikle okul yonetimi ile paylasilr.
Boyle bir duruma mahal vermemek igin gereken énlemler alinir.

Cevrimici glivenlik (e-Glvenlik) politikasi, tim calisanlarin katilimi icin resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak gliclendirilecek
ve vurgulanacaktir. Cevrimici glivenlik politikasi tiim calisanlarimiza resmi olarak
duyurulacaktir.

Cevrimici glivenligi gelistirmek icin rehber 6gretmenimiz 6grencilerimiz icin akran egitimi ve
velilerimiz icin seminer ¢alismasi uygulayacaktir.

Givenli internet giini okulumuzda kutlanacaktadir. Bu gline yonelik okul koridorlari ve
siniflarda pano ¢alismalarimiz ve sosyal medya paylasimlarimiz yapilacaktir.

CEVRIMICi OLAYLAR VE KORUMA:

Okulumuzun tim UGyeleri gevrimigi riskler konusunda bilgilendirilecektir. Okulumuzda
yasadisli icerik, glivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, ¢ocuk istismari, kisisel
bilgi glivenligi gibi konularda bilgilendirme ¢alismalari yapilmaktadir.

Guvenliinternet giini kutlanarak okulumuzda farkindalik olusturulmaktadir. Okulumuzda
internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimi ile ilgili tim sikayetler
o0gretmenlerimiz tarafindan okul muddrine bildirilecektir. Okulumuzun tim Gyeleri gizlilik ve
glivenlik endiselerini ortadan kaldirmak i¢in resmi okul kurallarina uygun sekilde
davranmalari hususunda bilgilendirilir.

Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur. Sorunlarin ¢é6ziimiinde
calisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler okul ile birlikte hareket
etmelidir.

OKUL PERSONELI:

Okul personelimiz Milli Egitim Bakanhgi’'mizin resmi sitesi olan
http://etwinningonline.eba.gov.tr/ portali Gizerinden e glvenlik kurslarina katilmaktadirlar.

Yine Tirkiye E-Twinning mesleki gelisim portalindan cevrimici ve online mesleki gelisim


http://etwinningonline.eba.gov.tr/

etkinliklerine ve European SchoolNet (www.eun.org) tarafindan yapilan egitimlere
katiimaktadir.

Okulumuzda 2025 yilinda etkin ve kapsamli veli destegi ile glivenli internet glini kutlamayi
planlamaktayiz. Hafta boyunca yapilan seminerler, tanitici afisler ile glivenli internet giiniine
etkin katim saglamayi hedeflemekteyiz. Okulumuz 6gretmenleri glivenli internet giind ile
ilgili e twinning portalinda, safer internet, facebook, twitter hesaplarinda paylasim
yapacaklardir.

Daha Giivenli internet Merkezi (gim.org.tr) - Safer Internet Center'in resmi
sayfasi.http://guvenlinet.org.tr/tr/

Giivenli Web (guvenliweb.org.tr) - cevrimici giivenlik konulari igin farkindalik portal.

Giivenli Cocuk (guvenlicocuk.org.tr) - 13 yasindan kii¢lk ¢ocuklar igin oyun ve eglence
portal.

lhbar Web (ihbarweb.org.tr) - yasadisi icerik icin telefon hatti.
internet BTK (internet.btk.gov.tr) - internet ve BT yasasi konusunda farkindalik portali.

SID Page (gig.org.tr) - Daha Giivenli internet Giinii Tuirkiye'de resmi sayfasi.

Yukaridaki internet siteleri veli ve 6grencilere tanitilmis buralardaki egitici ebeveyn ve
ogrenci videolari, sunulari izletilecektir. Okumuzda cesitli web2 araclari kullanilarak sunular
hazirlanmis, panolar ailelerle birlikte hazirlanmistir. http://guvenlinet.org.tr/tr/ sayfasindan
bilgi amach faydalaniimistir.
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