
ÇAYIROVA AKÇAKOCA İLKOKULU 

E-GÜVENLİK POLİTİKASI 
 

 
Okulumuz e-güvenlik çalışmaları ile internet, akıllı tahta, bilgisayar, diz üstü bilgisayar ve cep 

telefonlarını kullanırken; öğrencilerin, velilerin ve öğretmenlerin korunmasını ve bu 
teknolojilerin bilinçli bir şekilde kullanılmasını amaçlamaktadır. 

İnternetin ve teknolojinin yaşamın önemli bir parçası olması sebebiyle, herkes riskleri 
yönetme ve strateji geliştirme yöntemlerinin öğrenilmesi konusunda bilinçlendirilmelidir. 

Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için hazırlanmış 
olup, internet erişimi ve bilgi iletişim cihazlarının kullanımı için geçerlidir. 

SWOT ALANLİZİ: 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
SORUMLULUKLAR: 

E-güvenlik çalışmalarında öğretmenlerimize, öğrencilerimize ve velilerimize önemli 

sorumluluklar düşmektedir. Okul olarak bizim en temel sorumluluğumuz da E-güvenlik 

politikalarının gelişmesine katkıda bulunmaktır. 

FIRSATLAR 
1-e twinning ve ulusal 

projeler yürütülmesi 

2-Diğer kurumlarla 
iletişimin güçlü olması 
3-e safety Label üyeliği 
4-Okul binası ve bahçesinin 
güvenli olması 

ZAYIF YÖNLERİMİZ 
1-Maddi yetersizlikleri fazla 

öğrencilerin olması 
2-Derslik sayısının az olması 
3-Eğitim seviyesi düşük 
velilerin olması 
4-İlgisiz velilerin olması  

 

TEHDİTLER 
1-Çocukların dijital 
ortamlara olan merakı 
2-Ebeveynlerin çocukları 
oyalamak için ellerine 

telefon vermeleri 

3-Çocukların televizyon 
izleme alışkanlığının fazla 
olması 

 

GÜÇLÜ YÖNLERİMİZ 
1-Okulumuzda izinsiz teknolojik 
aletlerin kullanılmaması 
2-İletişimi güçlü ve iletişime açık 
yönetici ve öğretmenlerin olması 
3-Teknolojiyi kullanan genç bir 

kadroya sahip olması 
4-okulumuzda e güvenliğe önem 
verilmesi 

5-Teknolojiyi kullanma ile ilgili 
öğretmenlerimizin bilinçli olması 

 



Okulumuzu ve içerisindekileri korumak için e-güvenlik konusunda sorumluluk almalıyız. 
Teknolojiyi güvenli ve sorumlu bir şekilde kullanmalıyız. Herhangi bir kişinin zarar görmesi 

durumunda tehlikeyi tespit edip ilgili birimlere iletmemiz gerekmektedir. 

OKUL WEB SİTESİ: 

Okulumuzun web sitesinde adres, telefon, fax ve e-posta adres bilgileri bulunmaktadır. 
Sitemizde yayınlanan tüm içerikler okul müdürümüzün onayından geçtikten sonra siteye 

konulmaktadır. 

Okulumuzun web sitesi Okul Web Yönetim ekibinin sorumluluğunda olup güvenlik önlemleri 

alınmış durumdadır. Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle 

şifrelenerek korunacaktır. Spam maillerde korunmak için e-posta adresleri çevrimiçi olarak 

dikkatli bir şekilde yayınlanacaktır. 

E-GÜVENLİK OKUL POLİTİKASI ve KURALLARI 

Okulumuzda yapılan öğrenci çalışmaları ve etkinlikler ile ilgili resimler velilerinin izinleriyle 

yayınlanacaktır. Personele ve öğrencilere güvenli şifre oluşturma konusunda gerekli 
bilgilendirme çalışmaları yapılacaktır. 

GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI: 

Paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde veli izinleri alınarak, okul 

idaresinin izni ve onayı ile paylaşılmaktadır. Veli izni yanında öğrencinin de izni olmadan 
fotoğraf veya video çekilip kullanılmamaktadır. 

KULLANICILAR: 

Okulumuzun öğrencileri kullanılarak yapılacak olan bir video hazırlanmadan önce, görevli 

öğretmenler okul idaresinden izin almalıdır. Okul idaresi tarafından görevli kılınanlar 
haricindeki kişiler tarafından, okul ve okul bahçesi sınırları içerisinde fotoğraf ve video çekimi 

yapılamaz. Bir öğrencinin diğer bir öğrencinin fotoğraf ve videosunu çekmek istemesi 
durumunda da idareden ve öğrenciden izin alması gerekmektedir. 

Kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer aldığı 
görselleri, okul yetkili mercileri tarafından onaylanmadan paylaşamazlar. 

İÇERİK: 

Okul öğrenci ve çalışanlarını ilgilendiren tüm içerik, ancak kontrol ve onay süreçlerinden 

geçtikten sonra, paylaşıma açık hale gelecektir. Öğretmenlerimizin okul sitesinde paylaşmak 

istedikleri içerik Web yayın ekibi ve okul idaresinin onayından geçtikten sonra 

yayınlanmaktadır. Okul görevlileri tarafından yayınlanan resim ve videolarda öğrencilerin 
kişisel bilgilerine kesinlikle yer verilmez. 



İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI: 

İnternet; bilgiye ulaşmakta en önemli araçlardan biri, bunu okuldaki müfredat ile 

ilişkilendirerek doğru bilgiye en güvenli şekilde öğrencilerimizi ve öğretmenlerimizi 
ulaştırabilmek için elimizden gelen çabayı göstermekteyiz. İnternet erişimlerimiz MEB 
tarafından öğrencilerimizin yaşına uygun olarak filtrelenmektedir. Böylelikle öğrencilerimiz 
için uygun olmayan sitelere erişime izin verilmemektedir. 

Okulumuza ait bilişim cihazlarımızın tamamı kullanım politikamıza uygun şekilde lisanslı virüs 

koruma yazılımlarıyla korunmaktadır. Böylelikle tüm personel ve öğrencilerimizi bilişim 
cihazlarını kullanırken güvenli hale getirmiş oluyoruz. 

Hassas verilerimiz güvenli şifreler ile koruma altına alınmaktadır. Personel ve öğrencilerimiz 
çıkarılabilir cihazları kullanmadan önce kötü amaçlı yazılımlara karşı taramaları 
gerekmektedir. 

Tüm çalışanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevrimiçi materyallerin 
kullanımı konusunda bilgilendirilecektir. E-güvenlik ve siber zorbalık konuları belli 
derslerimizin özellikle Rehberlik ve Hayat Bilgisi dersi yıllık planlarına dahil edilmiş olup, bu 
derslerde yıl içinde öğrencilere bilgi aktarımı yapılmaktadır. Rehber öğretmenimiz tarafından 
e-güvenlik ve siber zorbalık konularında veli ve öğrenci seminerleri yapılacaktır. Çevrimiçi 
materyaller öğretme ve öğrenmenin önemli bir parçası olup müfredat içinde aktif olarak 
kullanılmaktadır ve öğrencilerin derse katılımını artırmaktadır. 

11 Şubat 2020 tarihinde Güvenli İnternet Gününü okulumuzda kutlamayı planlamaktayız. 
Hafta boyunca seminerler, tanıtıcı afişler ve panolarla Güvenli İnternet Gününe etkin katılım 
sağlamayı hedefliyoruz. 

Okulumuz 5651 yasasına uygun güvenlik prosedürlerini tamamen uygulamaktadır. 
Okulumuzda cihazların internete bağlanabilmesi için MEB tarafından hazırlanan sertifika 

yüklenmesi gerekmektedir. Buda internete bağlanan cihazların çevrimiçi faaliyetlerinin 
denetlenmesini sağlamaktadır. 

CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI: 

Okulumuzda her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir. Okulumuz bu tür 

cihazların kullanımından doğacak olumsuz sağlık ve yasal sorumlulukları kabul etmez. 
Okulumuz kişisel cep telefonlarının ve bilişim cihazlarının kayıp, çalınma ve hasardan 
korunması için gerekli tüm önlemleri alır fakat sorumluluk kişiye aittir. Okulumuz öğrencileri, 
velilerini aramaları gerektiği durumlarda okula ait olan telefonları bir okul idarecisi veya 

rehber öğretmen gözetiminde kullanabilirler. 

Öğrencilerimiz eğitim amaçlı (web 2 araçlarının kullanımı vb) kişisel cihazlarını kullanmak için 

okul yönetiminden izin almalıdır. Velilerimiz okul saatleri içerisinde öğrencileriyle görüşme 



yapmamaları gerektiği konusunda bilgilendirilirler. Eğer zorunlu haller var ise okul 

yönetiminden izin alarak ziyaretçi yaka kartları ile görüşme yapmaları sağlanmalıdır. 

Öğrencilerimiz cep telefon numaralarını yalnızca güvenilir kişilerle paylaşmaları, tanımadıkları 
güvenilir bulmadıkları kişilerle cep telefonu gibi kişisel bilgilerini paylaşmamaları gerektiği 
konusunda rehberlik servisinin yapacağı seminerlerle bilinçlendirilmektedirler. 

Çalışanlar (öğretmen, idareci, personel vb) kişisel cep telefonlarını ders saatlerinde sessize 

alarak ya da kapatarak görevlerine devam etmelidir. Kurum çalışanları (öğretmen, idareci, 

personel vb) sosyal medya ya da sohbet programlarından gelecek olan ya da kendilerinin 
gönderecekleri her türlü içerik ve mesajlaşmanın hukuki sorumluluğunu taşımaktadır, 
uygunsuz olabilecek her türlü içerik ve mesajlaşma ivedilikle okul yönetimi ile paylaşılır.  
Böyle bir duruma mahal vermemek için gereken önlemler alınır. 

Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 

sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek 

ve vurgulanacaktır. Çevrimiçi güvenlik politikası tüm çalışanlarımıza resmi olarak 

duyurulacaktır. 

Çevrimiçi güvenliği geliştirmek için rehber öğretmenimiz öğrencilerimiz için akran eğitimi ve 

velilerimiz için seminer çalışması uygulayacaktır. 

Güvenli internet günü okulumuzda kutlanacaktadır. Bu güne yönelik okul koridorları ve 

sınıflarda pano çalışmalarımız ve sosyal medya paylaşımlarımız yapılacaktır. 

ÇEVRİMİÇİ OLAYLAR VE KORUMA: 

Okulumuzun tüm üyeleri çevrimiçi riskler konusunda bilgilendirilecektir. Okulumuzda 

yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, çocuk istismarı, kişisel 
bilgi güvenliği gibi konularda bilgilendirme çalışmaları yapılmaktadır. 

Güvenli internet günü kutlanarak okulumuzda farkındalık oluşturulmaktadır. Okulumuzda 

internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm şikayetler 
öğretmenlerimiz tarafından okul müdürüne bildirilecektir. Okulumuzun tüm üyeleri gizlilik ve 

güvenlik endişelerini ortadan kaldırmak için resmi okul kurallarına uygun şekilde 
davranmaları hususunda bilgilendirilir. 

Yaşanan olumsuzluklarda okul gerekli işlemleri yapmakla sorumludur. Sorunların çözümünde 

çalışanlar (öğretmen, idareci, personel vb), veliler ve öğrenciler okul ile birlikte hareket 
etmelidir. 

OKUL PERSONELİ: 

Okul personelimiz Milli Eğitim Bakanlığı’mızın resmi sitesi olan 
http://etwinningonline.eba.gov.tr/ portalı üzerinden e güvenlik kurslarına katılmaktadırlar. 
Yine Türkiye E-Twinning mesleki gelişim portalından çevrimiçi ve online mesleki gelişim 

http://etwinningonline.eba.gov.tr/


etkinliklerine ve European SchoolNet (www.eun.org) tarafından yapılan eğitimlere 
katılmaktadır. 

Okulumuzda 2025 yılında etkin ve kapsamlı veli desteği ile güvenli internet günü kutlamayı 
planlamaktayız. Hafta boyunca yapılan seminerler, tanıtıcı afişler ile güvenli internet gününe 

etkin katılım sağlamayı hedeflemekteyiz. Okulumuz öğretmenleri güvenli internet günü ile 
ilgili e twinning portalında, safer internet, facebook, twitter hesaplarında paylaşım 

yapacaklardır. 

Daha Güvenli İnternet Merkezi (gim.org.tr) - Safer Internet Center'ın resmi 

sayfası.http://guvenlinet.org.tr/tr/ 

Güvenli Web (guvenliweb.org.tr) - çevrimiçi güvenlik konuları için farkındalık portalı. 

Güvenli Çocuk (guvenlicocuk.org.tr) - 13 yaşından küçük çocuklar için oyun ve eğlence 
portalı. 

Ihbar Web (ihbarweb.org.tr) - yasadışı içerik için telefon hattı. 

İnternet BTK (internet.btk.gov.tr) - İnternet ve BT yasası konusunda farkındalık portalı. 

SID Page (gig.org.tr) - Daha Güvenli İnternet Günü Türkiye'de resmi sayfası. 

Yukarıdaki internet siteleri veli ve öğrencilere tanıtılmış buralardaki eğitici ebeveyn ve 

öğrenci videoları, sunuları izletilecektir. Okumuzda çeşitli web2 araçları kullanılarak sunular 
hazırlanmış, panolar ailelerle birlikte hazırlanmıştır. http://guvenlinet.org.tr/tr/ sayfasından 
bilgi amaçlı faydalanılmıştır. 
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